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Bezpieczny dostep do danych w sieci przemystowej — konfiguracja.
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1. Wstep

Opis konfiguracyjny jest integralng czescig wpisu opublikowanego na blogu Moxa. Konfiguracje
konkretnych urzadzen byly juz omawiane na naszym blogu. Aby w tatwy i szybki sposéb méc znalei¢
wiecej informacji umieszczone zostaty odnosniki do konkretnych wpiséw z konfiguracja.

Powyisza tabelka natomiast zawiera szczegdtowg liste wykorzystanego sprzetu, wraz z adresacja
urzadzen.

Lp | Symbol | Opis | Adresacja IP/Maska \

1 EDR-810-2GSFP router, firewall, switch, 8xEth, 2xSFP WAN: 192.168.128.254/24
BRG-LAN: 192.168.127.254/24

2 EDR-810-2GSFP router, firewall, switch, 8xEth, 2xSFP WAN: 192.168.128.253/24
BRG-LAN: 192.168.127.254/24

3 ioLogik E2210 Modut 12DI/8DO 192.168.127.100/24

4 AWK-3131-EU konwerter Ethernet-Wi-Fi 802.11 a/b/g/n 192.168.127.200/24

5 AWK-1131A-EU konwerter Ethernet-Wi-Fi 802.11 a/b/g/n 192.168.127.210/24

6 V700-T20BJ Sterownik z panelem dot. Kolor. 7" 192.168.127.220/24

7 INJ-24A Injector PoE -

8 Acti A24 Kamera IP 192.168.127.30/24

9 MGate MB3180/EU 1x RS-232/422/485 Gateway 192.168.127.15/24

10 | ioLogik R2110 Modut 12DI/8DO RS-485

11 | SFP-1GLXLC-T (4 sztuki) modut SFP: 1x 1000LX LC 10km -

12 | SDR-120-12 zasilacz na szyne DIN 120W 12V 10A -

13 | GS18E48-P1) zasilacz wtyczkowy EU 18W 48V 0.375A -

Ponizszy opis w znacznym stopniu dotyczy mozliwosci konfiguracji firewalla na routerach EDR-810. Na
potrzeby tego wpisu zostat zbudowany zestaw demo, ktérego topologia zaprezentowana zostata na
ponizszym rysunku.
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Model demo sktada sie z dwdch routeréw EDR-810-2GSFP. Urzadzenia te zostaty zaprojektowane
z myslg o sieciach dostepowych. Jedng z wazniejszych ich funkcji jest umozliwienie bezpiecznego
zdalnego dostepu do urzadzen w sieci lokalnej. Gtéwnymi funkcjonalnosciami routeréw EDR-810 s3:
mozliwos¢ konfigurowania zapory ogniowej (Firewall), filtrowanie ruchu miedzy konkretnymi portami,
a takze inspekcja pakietéw Modbus.

Dwa routery sg ze sobg potgczone w topologii pierscienia z zaimplementowany réwniez zostat protokot
Turbo Ring v2, ktéry umozliwia redundancje potaczen, zwiekszajgc przy tym niezawodnos¢ sieci.
Zamiast skretki, do potaczenia routeréw wykorzystano odporny na zaktécenia Swiattowdd
jednomodowy, a sam router wyposazony jest we wktadki gigabitowe SFP-1GLXLC-T (ztacza LC,
transmisja do 10 km). Wykorzystanie NAT umozliwia zastosowanie takiej samej adresacji sieci LAN na
obu routerach (szerzej ten problem zostat opisany na naszym blogu — Adresacja urzadzen w sieci
przemystowej z wykorzystaniem NAT).

W sieci LAN mogg znajdowac sie réznego rodzaju urzgdzenia. Topologia przedstawiona wczesniej
zaktada, iz dwa routery EDR-810 stuzg do odseparowania dwdch segmentdéw sieci. W pierwszym
segmencie sieci znajduje sie linia produkcyjna, ale urzadzenia, ktére s3 w niej zastosowane umozliwiajg
komunikacje tylko z wykorzystaniem RS-485. Urzadzenia starszego typu mozna podfaczyé do sieci
Ethernet z wykorzystaniem bramek. W tym przypadku zostata wykorzystana bramka Modbus MGate
MB3180. Czasami konieczne jest umozliwienie komunikacji z urzadzeniami znajdujgcymi sie w trudno
dostepnych miejscach, albo z urzagdzeniami, ktére znajdujg sie w ciggtym ruchu. Problem ten mozna
rozwigza¢ wykorzystujgc urzadzenia umozliwiajgce transmisje bezprzewodowg, np. AWK-3131 lub
AWK-1131A, ktdre mogg pracowac w trybach access point i client.

Drugi segment sieci zawiera urzadzenia pracujgce w linii produkcyjnej i konieczna jest ich integracja
z systemami SCADA. Moduty iologik E2210 mozna podtgczy¢ do sieci Ethernet. Obecnie, prawie kazdy
zaktad produkcyjny wyposazony jest w kamery monitoringu wizyjnego. Minimalizujac koszty, kamery
mozna zasila¢ z wykorzystaniem PoE (Power over Ethernet). PoE umozliwia jednoczesng transmisje
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danych i zasilania wykorzystujac tylko jeden przewdd. Do podtaczenia wiekszej liczby kamer mozna
wykorzysta¢ dedykowane switche z portami PoE. Do podtgczenia jednej kamery (tak jak w tym
przypadku) korzystniejszym rozwigzaniem jest zastosowanie injectora PoE — INJ-24A, ktory moze
dostarczy¢ do 60W mocy przy wtasnym napieciu zasilania 24/48VDC.

Powyisze przyktady, to niewielki procent rézinych problemdw, ktére mogg pojawi¢ sie podczas
tworzenia infrastruktury sieciowej w przemysle. Gtéwnym celem tego wpisu jest pokazanie mozliwosci
integracji ze sobg urzadzen spetniajacych rézne funkcjonalnosci. Wachlarz mozliwosci jest o wiele
wiekszy.

2. Przelad funkcjonalnosci firewall na EDR-810
Routery przemystowe Moxa EDR-810 posiadajg wiele funkcjonalnosci, ktére umozliwiajg poprawe
bezpieczenstwa. W tym wpisie bede skupiat sie gtdwnie na jednej z nich — firewall, ale w ramach
porzadku wymienie pozostate mechanizmy bezpieczeristwa, a s3 to:

e Segmentacja sieci VLAN

o SNMP wersja 3

Autentykacja logowac do urzadzen poprzez RADIUS/TACACS+

SSH

Wytaczenie nieuzywanych portéw

Definiowanie adreséw majacych dostep do konfiguracji

Kontrola otwartych sesji

Zablokowanie dostepu do konfiguracji w przypadku niepowodzer w logowaniu
Szyfrowanie plikéw konfiguracji

Ograniczenie ruchu — traffic rate limiting

Firewall

Mechanizm firewall jest uzywany gtownie, aby zapewnié¢ bezpieczny przeptyw danych w sieci Ethernet.
Urzadzenia z obstugg firewall implementowane sg najczesciej w krytycznych punktach, pomiedzy
zewnetrzng (niezabezpieczong) siecig, a wewnetrzng (w domysle zabezpieczong siecig). Schematycznie
zostato to przedstawione na ponizszym rysunku. Ponadto firewall na routerze EDR-810 moze filtrowac
protokoty przemystowe i zapewniaé alarmowanie w czasie rzeczywistym.
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Firewall Policy:

* Incoming/outgoing

* IPIMAC

* Protocol (TCP, UDP...)
* Source IP/Port

« Destination IP/Port

Przejdzmy zatem opisu sposobéw konfiguracji fiewalli na routerze EDR-810.
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Najwygodniej konfiguracje mozna przeprowadzic¢ z wykorzystaniem przegladarki internetowe;j.

Domysliny adres IP — 192.168.127.254

Username: admin

Password: moxa (lub brak hasta — w zaleznosci od wersji oprogramowania zainstalowanego na
routerze). Ze wzgledéw bezpieczenstwa zaleca sie zmiane domysinego hasta.

Po wpisaniu domyslnego adresu IP w przegladarce pojawi
sie nastepujgce okno.

Moxa Industrial Secure Router

EDR-810-2GSFP

Username : admin

veed| \

Password :

Login

Home
Po lewej stronie znajduje sie spis kategorii. Najbardziej interesuje

L. R . ) - Quick Setting Profiles
nas oczywiscie kategoria Firewall. Zaktadka sktada sie z pdl

Interface Type Quick Setting

e Policy Overview - System
e Layer 2 Policy - Layer 2 Functions
e Layer 3 Policy - Network
e Modbus Policy - Network Service
e DoS Defense - Routing

- NAT

- Firewall

Palicy Overview
Layer 2 Policy
Layer 3 Policy
Modbus Policy
DoS Defense

Policy Overview

Zaktadka umozliwia podglad ustawionych regut firewall. Mozna filtrowaé utworzone reguty po
kierunku przeptywu danych. Np. mozna wyswietli¢ reguty z WAN do LAN itp.

Interface From | WAN v |To|BRG_LAN v

Filter List (3/256)

Protocol Source IP Sourc® | poctination ip | PeStination
Port Port
1 waN Al Al Al -

BRG_LAN 192.168.128.10 All ACCEPT

Layer 2 policy

EDR-810 umozliwia zaawansowane mozliwosci kontroli przeptywu na poziomie warstwy drugiej,
ktdra moze zaleze¢ od konkretnych parametréw. Layer 2 policy umozliwia filtrowanie pakietéow dla
portow skonfigurowanych w trybie Bridge. Layer 2 Policy ma wyzszy priorytet niz L3 Policy.

Istnieje mozliwos¢ wybrania konkretnych portéw, z ktérych ruch bedzie przepuszczany lub
odrzucany, jezeli bedzie spetniat zatozenia reguty firewall. A takze bardziej szczegdétowe ustawienia
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jak adres MAC urzadzenia, ktére nadaje ramke, adres MAC urzadzenia, ktore odbiera ramke danych,
a takze tym protokotéw warstwy drugiej zgodnych z modelem

Enable v .

Action ACCEPT v
Interface From | PORT1 v | To |PORTZ2 v

Source MAC Single v | 00:00:00:00:00:00
EtherType |All v

Destination MAC Single v | 00:00:00:00:00:00

T T T T

Layer 3 Policy

EDR-810 umozliwia takze utworzenie regut kontrolujgcych przeptyw danych na poziomie warstwy
trzeciej.

EDR-810 wspiera wysytanie powiadomien w czasie rzeczywistym (Firewall Event Log), ktére mogg by¢
automatycznie zapisywane na nosniku zewnetrznym wysytane do serwera Syslog lub mogg by¢
wysytane powiadomienia SNMP Trap.

Layer 3 Policy

Global Setting
Firewall Event Log | Disable v
Malformed Packets | Disable v Severity | <0> Emergency v Flash ¥  Syslog @ SNMP Trap ‘¢

Policy Setting

Name pc Action ACCEPT v
Enable ] Source IP Single v
Severity <0> Emergency v Flash @ Syslog # SNMP Trap & golg.ce IP-MAC Disable v
Interface  From ALL v inding
To ALL v Source Port All v
Automation Profile | All v Destination IP Range v ~
Filter Mode IP Address Filter v Destination Port All v

Opcja Severity umozliwia zdefiniowane w jaki sposéb konkretna regufa firewalla, ktéra zostanie
spetniona, bedzie wyswietlana oraz raportowana do serwera syslog , tzn. jako zagrozenie, btad,
powiadomienie itp. oraz w jaki sposdb to raportowanie bedzie sie odbywac — tzn. pamiec flash, syslog,
SNMP trap.

Severity <0= Emergency v Flash « Syslog # SNMP Trap ¥
<0= Emergency

Interface  From <1= Alert .
To =2= Critical M
=3= Error
Automation Profile <4= \Warning '
Filter Mode <07 Notice Y
<= Informational
<7= Debug

Podobnie, jak w przypadku Layer 2 Policy mozna zdefiniowa¢ ruch pomiedzy konkretnymi
interfejsami. Mozna rowniez odfiltrowac¢ konkretny zakres IP.
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E\t”herNeUIP VO (TCP) *  Wybér konkretnych protokotéw przemystowych
TCP - i predefiniowanych numeréw portéw réwniez jest
}JC%PP mozliwy. Po wybraniu konkretnego protokotu
zostanie przypisany zdefiniowany programowo
EtherNetIP 1/0 (UDP) numer portu docelowego.

EtherMet/IP messaging (TCP)
EtherMet/IP messaging (UDF)

FF Annunciation (TCP)

FF Annunciation (UDP)

FF Fieldbus Message Specification (TCP)
FF Fieldbus Message Specification (UDP)
FF System Management (TCP)

FF System Management (UDP)

FF LAN Redundancy Port (TCP)

FF LAN Redundancy Port (UDP)
LonWorks (TCP)

LonWorks (UDP)

LonWorks2 (TCP)

LonWorks2 (UDP) -
Automation Profile | EtherNet/IP /0 (TCP) v Destination IP All v
Filter Mode \ IP Address Filter v \ Destination Port |Smgle v | ‘2222 |

Sa dwie gtéwne polityki implementacji regut firewall — polityka Whitelisting i polityka Blacklisting.

Polityka Whitelisting polega na akceptacji tylko pozgdanych pakietéw i na odrzucaniu wszystkich
innych. Ponizej przedstawiony jest przyktad takiej polityki.

Filter List (3/256)

Input Protocol Source IP Source MAC Source Destination IP [estisison i Fd Log b
Port Severity

192.168.128.1 nable /
BRG_LAN ~192.168.128.20 Al ACCEPT 0> Emergency

3 ALL ALL All All - All All All DROP

Polityka Blacklisting dziata odwrotnie tzn. polega na odrzucaniu konkretnych pakietéow i na
zezwalaniu na przeptyw wszystkich innych. Ponizej przedstawiono przyktad takiej polityki:

Filter List (3/256)

BRG_LAN EtherNetIP 110 19216812810 — 2222

(TCP)
192.168.128.1
2 BRG_LAN 19216812820

Ciekawym narzedziem jest funkcja PolicyCheck, ktéra informuje uzytkownika, czy nie wystepuja
btedy i konflikty w konfiguracji.

Destination
Port

“overy

DROP

DROP

e Mask — wykrywanie konfliktu dla pojedynczego parametru (np. dwie reguty pokrywaja ten
sam adres)

f_k rule[3] is masked by rule[2]

e Cross Conflict — wykrywanie ,,poprzecznych” konfliktéw w dwdch parametrach (np. IP i Port)

4 _l% rule[3] is cross conflict with rule[2]
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e Include — wykrywanie zdublowanych regut (dodatkowe obcigzenie routera)

. Y rule[3] is incdluded in rule[2]

DoS (Deny of Service)

EDR-810 umozliwia zdefiniowanie 9 réznych DoS funkcji dla detekcji lub zdefiniowania nietypowych
pakietéw danych. Router wykryje nietypowg ramke danych, odrzuci jg i moze wysta¢ odpowiednie
powiadomienie.

DoS(Deny of Service) Setting

Mull Scan

Xmas Scan
NMAP-Xmas Scan
SYMIFIN Scan

FIN Scan

NMAP-ID Scan
SYMN/RST Scan
NEW-Without-SYN Scan

ICMP-Death  Limit: [4000 (pkt's)
SYN-Flood Limit: 4000 (pkt/s)
ARP-Flood Limit: (4000 (pkt's)

DoS Log Setting
Log Enable |Disable » Severity | <0> Emergency ¥ Flash Syslog SNMP Trap

Modbus Deep Packet Inspection
EDR-810 posiada funkcje inspekcji pakietdw Modbus — Modbus TCP Filtering.

O protokole Modbus mozna przeczyta¢ na naszym blogu: Konwersja protokotu Modbus i konwertery
firmy Moxa. Router EDR-810 umozliwia inspekcje pakietéw Modbus TCP, ktdra pozwala uzytkownikowi
kontrolowaé ramki Modbus wedtug parametréow: Slave ID, Function Code, Command Type (zapytanie
od mastera — Master Querty, odpowied?Z slave’a — Slave Response, adress IP Zrddta i urzadzenia
docelowego.
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Automatyka

Modbus TCP Filtering

Modbus TCP Master

Master Query

[ —1€

Modbus Setting

Global Setting
Drop Multiple Function
Drop Malformed Packets Enable
Modbus Service Port 502
Policy Setting

Enable ¢
From ALL ¥ |To|ALL v

Protocol |All ¥

Slave ID |0 0: Ignore checking slave 1D
Function Code All

Command Type - v
Address All v

Modbus TCP Slave

>

Slave Response [m]
Action DROP v
Source IP All v
Destination IP All v

PLC Address (Base 1)

N Tl I T

3. Konfiguracja EDR-810
Interfejsy

Router 1 (192.168.128.254)

Quick Setting

Home I

| Interface Type Quick Setting |

- System

- Layer 2 Functions

MOXA ~
C 1

- Network

- Network Service
- Routing

- NAT

- Firewall

- Certificate Management

- Security
- Diagnosis
- Monitor
Logout

goahead
WEBSERVER
Best viewed with IE 7 above at

resolution 1024 x 768

Interface Service

« Click on the ports to select WAN, LAN or BRG.

Confirm

Next Step
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Po lewej stronie ekranu znajduje sie spis kategorii. Szybka konfiguracja portéw umozliwiona jest
dzieki opcji Quick Setting Profiles.

Klikajac myszkag na odpowiednie porty mozna zmieni¢ ich status: tzn. WAN, LAN lub Bridge.
W nastepnym kroku okreslany jest adres interfejsu BRG-LAN
IP Address —192.168.127.254, Subnet Mask — 255.255.255.0

Port Type Service Confirm
, P Address 192.168.127.254

Subnet Mask 255 255255.0

W nastepnym kroku okreslany jest adres portéw w sieci WAN.

Port Type Service Confirm
y Connect Type
: Static P ¥

Address Information

: IP Address  [192.168.128.254 Gateway
Subnet Mask  [255.255.255.0

PPTP Dialup
. PPTP
N | " Enable IP Address
§ Connection
3 b User Name Password

L

Static IP, IP address: 192.168.128.254, Subnet Mask 255.255.255.0

W nastepnym kroku odznaczamy ustawienia serwera DHCP i NAT. W tej konfiguracji DHCP nie jest
nam potrzebny, a ustawienia NAT bedga skonfigurowane w kolejnym punkcie.

Elmark Automatyka Sp. z o.0.
ul. Niemcewicza 76, 05-075 Warszawa-Wesofa, tel. (+48) 22 773 79 37; elmark@elmark.com.pl; www.elmark.com.pl
NIP: 525-20-72-585; KRS: 0000157170, Sad Rejonowy dla M-St. Warszawy, XIIl Wydziat Gosp. KRS; Kapitat Zaktadowy 500.000 zt



(Ep ELMARK MOXA

Port Type Interface Confirm
) Enable DHCP Server at Bridge Interface
E Cffered IP Range From |192.168.127 1 To (192.168.127_253
1 Enable N-1 NAT for Bridge Interface to WAN
: IP Range From |192.168.127.1 To (192.168.127.254

Woystarczy tylko potwierdzi¢ ustawienia klikajac przycisk ,,Apply”. Router uruchomi sie w tym czasie
ponownie wraz z nowymi ustawieniami.

Port Type Interface Service | Confirm |

After applying, please check your configuration.
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Router 2 (192.168.128.253)

Ustawienia interfejséw na drugim routerze EDR-810 konfigurowane sg w podobny sposéb, ale adres
portow w sieci WAN musi by¢ inny (ale w tej samej podsieci). Np. IP address 192.168.128.253, Subnet
mask 255.255.255.0

Port Type Service Confirm
Connect Type
Static IP v

Address Information

IP Address l 192.168.128.253 Gateway
Subnet Mask |§55.255.255.0

PPTP Dialup

PPTP

Connection ' Enable IP Address
User Name password

NAT

NAT- Network Address Translation, umozliwia translacje prywatny adreséw urzadzen, na inne adresy
w sieci WAN. Jest to kolejny mechanizm bezpieczenstwa. Szczegdtowy opis NAT, wraz z przyktadowa
konfiguracjg znajduje sie juz na naszym blogu - Adresacja urzadzen w sieci przemystowej z
wykorzystaniem NAT. W zwigzku z tym umieszczone zostaty tylko zrzuty koniecznych ustawien

Z sieci WAN do urzadzen bedzie préobowat sie potgczyé komputer o adresie w sieci WAN
192.168.128.10, ktéry zostat zmieniony z wykorzystaniem NAT na adres w sieci lokalnej
192.168.127.10

Router 1

NATList  (5/128)

Local IP Local Global P | Global | VRRP
Outside Interfa Protocol
wm (Host IP) (Interface IP) “
WAN

<

s 9 X - 2} 128 - - MB318
2 192 168 127 15 192 168 128 15 B3180
s - 127 - 168, - - awl
3 WAN 192.168.127.200 192.168.128.200 k3131
o 4 Al - 3 - X - - awk a
WAN 192.168.127 210 192168 128210 1131
s - 127 - 168, - - plc
5 WAN 192.168.127.220 192.168.128.220 I

Router 2
NAT List  (3/128)
- Local IP Local Global IP Global | VRRP
erwe e | ouessomarnce | oot | e || ey | fowanal e
B r waw - 192168127100 - (192168128100 - - obgkE2210

2 WAN - 192.168.127.30 - 192.168.128.30 - - ActiAZ4
3 BRG_LAN - 19216812810 - 192.168.127.10 - - PC
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Turbo Ring v2

MOXA

Turbo Ring jest redundantnym protokotem, ktdry z przypadku sieci 1G, gdy nastgpi awaria gtéwnej
Sciezki, zapewnia przetgczenie na zapasowe potgczenie w czasie krétszym niz 50 ms.

Home
- Quick Setting Profiles

- System

ey g e
- Port
Redundant Frotocols

- wirtial LAN

- Multicast

- QoS and Rate Control
MAC Address Table

Ustawienia Turbo Ring mozna znalei¢ w zaktadce Layer 2
Protocols = Port-> Redundant Protocols.

Tak jak w przypadku NAT, konfiguracja Turbo Ring zostata
opisana na naszym blogu - Konfiguracja protokotu
redundantnego Turbo Ring na switchach Moxa.

Turbo Ring na obu routerach skonfigurowany jest na sieci WAN
z wykorzystaniem portéw G1 i G2, do ktérych wtozone sg
gigabitowe wktadki jednomodowe SFP-1GLXLC-T.

Po poprawnym skonfigurowaniu powinny pojawi¢ sie ponizsze ustawiania. Router 1 zostat
automatycznie ustawiony jako Master, co oczywiscie mozna zmienié recznie.

Router 1

Communication Redundancy

Turbo Ring V2 Status

Now Active Turbe Ring V2
Ring 1 Ring 2
Status. Healthy Status. Disabled
| Master/Slave Master | Master/Slave
Master 1D 00:90:e8:71:fe:6a Master 1D 00:00:00:00:00:00
1st Ring Port Status Up,Forwarding 1st Ring Port Status -
2nd Ring Port Status Up,Blocked 2nd Ring Port Status ---
Ring Coupling

Coupling Mode None
Coupling Port Status Primary Port --- Backup Port -

Turbo Ring V2 Setting
Redundancy Protocel | Turbo Ring V2 v
“ Enable Ring 1
Set as Master
Redundant ports 1st Port Gl
2nd Port G2 v
Enable Ring Coupling
Coupling Mode Dual Homing v
Primary Port 3 v Backup Port| 4

Apply

Enable Ring 2

Set as Master
Redundant ports 1st Port | 5 v
2nd Port|6 v
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Router 2

Communication Redundancy

Turbo Ring V2 Status

Now Active Turbo Ring V2

Ring 1 Ring 2

Status Healthy Status Disabled
Master/Slave Slave IMaster/Slave

Master ID 00:90:e8:71:fe:6a IMaster ID 00:00:00:00:00:00
1st Ring Port Status Up,Forwarding 1st Ring Port Status -

2nd Ring Port Status Up,Forwarding 2nd Ring Port Status —

Ring Coupling

Coupling Mode None
Coupling Port Status Primary Port---Backup Port --

Turbo Ring V2 Setting

Redundancy Protocol
¥ Enable Ring 1 [/ Enable Ring 2
") Set as Master Set as Master
Redundant ports 1st Port Redundant ports 1st Port
2nd Port 2ndPort(6 v |

[/ Enable Ring Coupling
Coupling Mode Dual Homing v
Primary Port Backup Port| 4 v |

Apply

Firewall

Jakie rodzaj ruchu umozliwia firewall wg tych ustawien? Dostep do kazdego urzadzenia z osobna
mozliwy jest tylko z komputera o adresie 192.168.128.10. Urzadzenia natomiast moga wysyta¢ dane
do sieci WAN, ale tylko do urzadzen o adresie IP z zakresu: 192.168.128.1-192.168.128.20.
Komunikacja bezposrednia miedzy urzgdzeniami jest ograniczona poprzez reguty Layer 2 Policy.
Uzytkownik ma mozliwos¢ odczytu statusu cewek na iologik R2110. Natomiast na iologik E2210 moze
zaréwno odczytywac jak i zmieniaé status cewek. Te ustawienia zostaty ograniczone przez Modbus
Policy.

Opis Firewall znajduje sie w rozdziale drugim, ponizej zrzuty ustawien.
Router 1

Layer 2 Policy

Filter List (3/256)
[Enabieindex | oup | proiocol | SourceMAC | Destinaion WAC | Acion |
] e O S e e

2 PORT4 PORT3 DROP
3 All BRG Members All BRG Members All All All ACCEPT

Layer 3 Policy

Filter List (3/256)

Protocol Source IP Source MAC Source Port| Destination IP Rty Action Ea L.ogJ
Port Severity

192.168.128.1 Enable /
BRG LN ~192 168.128 20 Al ACCEPT <0> Emergency

3 AL ALL Al Al - Al Al Al DROP Enable /
<0> Emergency

Modbus Policy

1. Master querty
2. Slave Response
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Modbus List (3/64)

[  BRG_LAN WAN - - 1'Read ACCEPT
Coils
3 ALL ALL Al - - 0 Al - DROP

Router 2
Layer 2 Policy

Filter List (3/256)

Eraseinaex |- out T ot o T Source WG| Destination WAG | —Acon |

--______

2 PORT4 PORT3 DROP
3 All BRG Members All BRG Members All All All ACCEPT

Layer 3 Policy

Protocol Source Port| Destination IP st Action Event L_og.'
Port Severity

192.168.128.1 Enable /
2 BRG_LAN All ACCEPT
~192.168.128.20 <0 Emergency
Enable /
3 ALL ALL All All - All All All DROP <0> Emergency

Modbus Policy

1. Master querty
2. Master querty
3. Slave Response

Modbus List (4/64)

Protocol Destination Function Address Action
IP Cod

5: Write
2 WAN BRG_LAN All - - 1 Single - ACCEPT
Coil
3 BRG_LAN WAN All - - 0 All - ACCEPT
4 ALL ALL All - - 0 All - DROP

W e e
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4. Konfiguracja MGate MB3180

Dedykowanym programem do wyszukiwania i konfiguracji konwerteréow protokotéw przemystowych
jest MGate Manager. Jest do darmowe oprogramowanie do pobrania z oficjalnej strony producenta

urzadzen Moxa.

Po wyszukaniu urzgdzenia konieczna jest zmiana jego adresu IP na 192.168.127.15

Basic MNetwork Serial Protocol System

Network Configure B »

IP Address (192168 .127 . 15 |
Netmask | 255 .255 .255. 0 |
Gateway [0.0.0.0]
ERCECECE
DNS2 [0 .0.0.0]

Nastepnie nalezy zmienié ustawienia komunikacji szeregowej, m.in. predkos¢ transmisji, bit stopu itp.
tak aby te same ustawienia komunikacji szeregowe]j ustawione byty na iologik R2110. Konieczne jest
wybranie interfejsu RS-485 2-wire.

Basic Metwork Serial Protocol System

Port 1
Baudrate  Flow Control

115200 v | None

Parity FIFO

Mone | Enable ~

Stop bit Interface

1 ~ ||RS485 2-wi v

Woystarczy dodatkowo wybrac tryb pracy jako RTU Slave.

Basic Network Serial Protocol System

Mode Modbus Modbus Routing
Serial
Port 1
(® RTU Slave Mode
(ORTU Master Mode
(O AsCII Slave Mode
(O ASCII Master Mode
(O pisable
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Po zapisaniu ustawien, urzadzenie jest juz gotowe to konwersji protokotu RS-485 na sie¢ Ethernet.

5. Konfiguracja iologik R2110

Ustawienie Baudrate dla RS-485 2-przewodowego

Konieczne jest przetaczenie na pozycje domyslng ,0”, ktéra zapewni takie same ustawienia
komunikacji szeregowej, jakie sg ustawione na lologik R2110

Baudrate for RS-485 Dial setting and corresponding baudrate:
(parameters are N, 8, 1)|0:115200 1:57600  2:38400  3:19200
4:9600 5:4800 6:2400 7:1200

Mozna jeszcze zmienic ID slave’a przetgcznikami na panelu czotowym iologika np. na wartos¢ 10, ale
tak aby warto$¢ Slave ID miescita sie w zakresie Modbus Routingu skonfigurowanym na Mgate
MB3180.

Basic Network Serial Protocol System

Mode Modbus Modbus Routing

Port Routing Table
Slave ID Table
C... Routing Type Slave ID Range (Virtual <->Real) Destination
01 Manual Modbus Serial 001 - 254 <-> 001 - 254 Port1 (Serial)
< >

Minimalne ustawienia do zapewnienia komunikacji zostaty spetnione.
Jezeli wszystko zostato poprawnie skonfigurowane, mozna przej$¢ do etapu testowania komunikacji.
Zostat wykorzystany prosty program do wysytania zapytarn Modbus TCP.

Komunikacja z urzadzeniem zostata osiggnieta poprzez potgczenie sie z bramkg MGate MB3180, ktéra
z sieci WAN dostepna jest pod adresem 192.168.128.15.

Zgodnie z regutami Firewall, mozliwy jest tylko odczyt wartosci cewek. Co zostato zobrazowane na
ponizszym rysunku.
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@ Bono ModBus/TCP Client — *

[ID—BZ—FIDDR—GUUNT

Command |BA-62-0086-0008 *ﬂadbus
Response |88-11-08-06-00-64-0A-02-81-060
192.168.128.15:582 Connecting...

192.168.128.15 192.168.128_15:562 Connected
-> 00-11-00-00-00-06-0A-02-00-00-00-08
<- 00-11-00-00-00-04-0A-02-01-00

Nie jest mozliwe wpisywanie nowych wartosci.

4 Bono ModBus/TCP Client - x

IID*BS*HDDR*FFBEIKEIEIEIB

Command [nn-ns— 0000-FF 00 *ﬂadbus

Response I?

192.168.128.15:502 Connecting...
192.168.128.15 192.168.128.15:502 Connected

-> 080-11-00-008-00-06-0n-02-00-00-00-08
{- 008-11-00-00-00-04-0A-02-01-00

-> 80-12-80-06-00-06-8A-65-06-00-FF-00
-> 00-13-00-00-00-06-0A-05-006-00-FF-00
-> 00-14-00-00-00-06-0n-05-00-00-FF-00
—-»> 00-15-00-00-00-06-0A-05-00-00-FF-008
-> 80-16-00-06-00-06-8A-65-06-00-FF-00
-> 00-17-00-00-00-06-0A-05-00-00-FF-00
-> 00-18-00-00-00-06-0n-05-00-00-FF-00

6. Konfiguracja kamery Acti A24
Konieczna jest zmiana adresacji kamery. Aby wyszuka¢ urzadzenie w sieci mozna skorzystac
z dedykowanego oprogramowanie producenta — IP Utility.

Po wpisaniu adresu IP w przeglgdarce powinien ukazaé sie panel konfiguracyjny (domysiny login:
admin, hasto:123456).

Nalezy zmienic adres IP na 192.168.127.30.

Web Configurator JAcT
o X
Host
Date & Time
2l _Network Connection Type*
Connection Type.
DNS Dynamic IP Address
DDNS
] Video & Audio ®  Static IP Address
+| Event IP Address 192 . 168 - |127 - [30
[+] System Subnet Mask 255 . | 255 -|255 -0

Logout Gateway 192 168 127 .[254

PPPoE

* New settings will only take effect after [Save & Reboot]

[y ] [ Reser

Podglad obrazu mozna uzyska¢ wykorzystujgc protokét RTSP i program VLC media player.
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W programie VLC media player:

Plik Odtwarzanie Diwiek Obraz Mapisy MNarzedzia Wi

[ Otworz plik (f)... Ctrl+0

[¥]  Otwaérz wiele plikdw... Ctrl+Shift+0

0 Otworz folder... Ctrl+F

*) Otworz plyte (d).. Ctrl+D

“ Otworz strumier w sieci (n)... Ctrl+N

[} Otworz urzadzenie przechwytywania... Ctrl+C
Otwarz pozycje ze schowka (L) Ctrl+V
Otwarz ostatnie pliki 4
Zapisz liste odtwarzania jako plik (f)... Ctrl+Y
Konwertuj/Zapisz... Ctrl+R

(=) Strumieniuyj... Ctrl+S

Zamknij po zakonczeniu listy odtwarzania
[¢ Zakorcz (Q) Ctri+Q

Whpisujac komende:
rtsp://[admin]:[123456]@192.168.128.30:7070

uzyskamy dostep do obrazu video w czasie rzeczywistym:

& rspy//192.168.128.30:7070 - VIC media player - a X |
Plik Odtwarzanie Difwiek Obraz Napisy Narzedzia Widok Pomoc

TRy

prnevw

00:00 00:00

N wam G Es% o e

7. Konfiguracja AWK-3131 —tryb Access Point
Szczegdétowe informacje na temat konfiguracji urzadzen bezprzewodowych Wi-Fi mozna znaleZz¢ na
naszym blogu.

Konfiguracja urzadzen bezprzewodowych Wi-Fi

Domyslny adres IP — 192.168.127.253, login: moxa, hasto: root

Po wpisaniu powyzszych danych w przegladarce uzyskamy dostep do panelu konfiguracyjnego.
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W zaktadce Basic settings—=> Network settings konieczna jest zmiana adresu IP na 192.168.127.200

A Main Menu }
Network Settings

G Overview
=42y Basic Settings IP configuration
D System Info Settings IP address ‘192.168.127.20{]
[I:I Network Settings I Subnet mask ‘255.255.255.0

H{] wireless Settings
#{] Advanced Settings

Primary DNS server ‘

|
| |
“{_] Time Settings Gateway ‘ ‘
|
|

Secondary DNS server ‘

A w zaktadce Wireless settings = Operation Mode konieczna jest zmiana trybu pracy na AP — czyli
Access Point.

A Main Menu

{1 overview

E‘*ﬁ Basic Settings

: G System Info Settings

Operation Mode

Wireless enable '® Enable ' Disable

. (] Network Settings Operation mode i -
“{ Time Settings

+ ‘2 Wireless Settings
{id Operation Mode

- B{] WLAN

Po wpisaniu ustawien nalezy zapisa¢ zmiany i zrestartowac urzadzenie.

8. Konfiguracja AWK-1131A — tryb Client

Podobnie jak w punkcie 7, AWK-1131A ma te same domyslne ustawienia. Nalezy zmieni¢ adres IP na
192.168.127.210

M OXAMWWW moxa.com

-‘ﬁ Main Menu .
. Network Settings
- Overview

44 General Setup IP address assignment
{1 System Information IP address |192.168.127.210 |
I:l Network Settings | Subnet mask [255.255.255.0 |
“{_ System Time Gateway | |

#{]) wireless LAN Setup Primary DNS server | |

(] Advanced Setup
B{] Logs and Notifications

{1 Status

Tym razem tryb pracy, ktéry trzeba ustawic to — Client

Secondary DNS server |

3 Main Menu

{1 Overview

a*ﬁ General Setup

i G System Information

‘[0 Network Settings Operation mode

(1 System Time

5*—j Wireless LAN Setup
IG Operation Mode I

E{] WLAN

Operation Mode

Wireless enable '® Enable "/ Disable

W zaktadce Basic WLAN Setup nalezy wybraé wczesniej skonfigurowany identyfikator sieci, ktéry jest
dodawany do nagtéwkdw pakietdéw wysytanych przez urzadzenie — SSID, tak jak na screenie ponizej.
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Basic WLAN Setup

23 Main Menu
{3 overview
B4 General Setup

Operation mode Client
{1 System Information RF type B/G/N Mixed v
1 Network Settings Channel width 20MHz v
L1 system Time SSID Access point - AWK
HE3 Wireless LAN Setup
{21 oOperation Mode Submit [k site Survey - Brave = (m] X
=i WLAN @ Niezabezpieczona | 192.168.128.210/site_survey.aspZindex=1
{20 WLAN Security Settings Site Survey
(] Advanced WLAN Settings - .
Signal/Noise
No. SSID MAC Add Ch 1 Mod
{1 WLAN Certificate Settings © ress anne ode Floor
=3 Advanced Setup 1 SMK_Guest FO:0F:C2:C9:E7:60 6 BSS/OPEN Ll
{0 DHCP Server {006 BV 05 Bm)
i n § " . antll
+ u Packet Filters ’ 2 Access point - AWK 06:90:E8:29:C7:CF 6 BSS/OPEN (-37dBm/-105dBm)

Po zapisaniu ustawien, nalezy zrestartowac urzadzenie.

9. Konfiguracja PLC

Aby uzyskaé komunikacje ze sterownikiem PLC, nalezy zmienic¢ jego adres IP na 192.168.127.220 i
maske podsieci 255.255.255.0

Urzadzenie w sieci WAN jest dostepne pod adresem 192.168.128.220. Po poprawnej konfiguracji,
komunikacja ze sterownikiem powinna by¢é mozliwa.

:EUSEpSETDma

inging 192
TTL=127
TTL=127

y from 192.- 128 ) time TTL=127

ing statistic
Packets:

pproximate round trip times in mi
Minimum = ° , Maximum = 29ms,

10.Konfiguracja iologik E2210

Do konfiguracji produktéw serii ioLogik E2210 stuzy dedykowane oprogramowanie producenta —
ioAdmin, ktére mozna pobrac ze strony — link. Konfiguracja moze sie réwniez odbywac przy uzyciu
konsoli webowej. Domysiny adres IP to 192.168.127.253.

W zaktadce Network Settings = Ethernet Configuration nalezy zmieni¢ adres IP na 192.168.127.100.

Urzadzenie jest dostepne w sieci WAN pod adresem 192.168.128.100.
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https://www.moxa.com/Moxa/media/PDIM/S100000331/moxa-iologik-e2200-series-ioadmin-utility-v3.19.0.zip

t>ping 192.168.128

3 Main Menu - E2210 . .
Ethernet Configuration

{1 Owverview
~{Z] Basic Settings Ethernet Parameters
EI@ MNetwork Settings IP Configuration Static v

41 General Settings ] IP Address I192.168.12?.100 ]

Eth t Confi i
{i ernet Configurations Subnet Mask W E ]
“{] RS-485 Settings
Gateway

E{I] I/O Settings

H{Z] System Management
LCM Submit
Change Password

Load Factory Default

Save/Restart

PDDD

Zgodnie z regutami firewall, uzytkownik, ktéry faczy sie do iologik E2210 ma mozliwos¢ zmiany wyjsc¢
cyfrowych i odczytywania stanu cewek.

Aby sprawdzi¢, czy reguty inspekcji pakietow Modbus dziatajg, wtgczono pierwsze trzy wyjscia cyfrowe:

& Bono ModBus/TCP Client

|]ll 85-ADDR-FF OB/ 00688
Command [01-05-0002-FFBB
Response |00—08—00—00—00—06—01—05—00—02—FF—00
192.168.128.180:562 Connecting...

|192168.12€.TDC 192.168.128.100:562 Connected
-> 00-06-00-00-00-06-01-05-00-01-FF-00
502 <- 00-06-00-06-00-06-01-05-00-01-FF-00

-> 00-07-00-00-00-06-061-05-00-00-FF-00
| - 00-07-00-00-00-06-061-05-00-006-FF-00
-> 00-08-00-00-00-06-01-05-00-02-FF-00
{- 00-08-00-00-00-06-01-05-00-02-FF-00

DisConnect |

ClearMemo |

Ktére zmienity status na ON

DO Channel Settings

DO Channel # Mode Status
DO-00 DO ON
DO-01 DO ON
DO-02 DO ON
DO-03 DO OFF
DO-04 DO OFF
DO-05 DO OFF
DO-06 DO OFF
DO-07 DO OFF
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Odczytywanie stanu cewek rowniez jest mozliwe (kod funkcji 01):

< Bono ModBus/TCP Client

[ID— 02-ADDR-COUNT
Command |81-81-0862-0088
Response |89-6C-B80-B86-66-84-61-61-81-61

-> 00-0B-00-00-00-06-01-01-00-01-00-08
[192.168.128.100 <- 00-0B-00-00-00-84-01-01-61-03
-> 008-0C-00-00-00-06-01-01-00-02-00-08
[502 <- 00-0C-00-00-00-04-01-01-91-081
DisConnect |
ClearMemo |

Pozostate zapytania Modbus sg odrzucane:

* Bono ModBus/TCP Client

IID—UO—HDDH—UHLUE
Command IB‘I-IIﬁ-BBM!—IIBBZ
Response I?

192.168.128.100:502 Connecting...

192.168.128.100 192.168.128.180:582 Connected

-> 080-18-00-00-80-06-01-86-00-80-0B-32

502 -> 00-19-080-00-00-06-01-06-00-00-08-32
-> 00-1A-00-00-00-06-61- 86— 06- 00— BB-32

11. Podtaczenie urzadzen

Urzadzania zostaty podtgczone zgodnie z ponizszym schematem.
EDR-810-2GSFP EDR-810-2GSFP

Turbo Ring v2
G2

WAN

G1 E
:
:

MGateMB3180/EU

AWK-3131-EU

ioLogikE2210

ioLogik R2110
AWK-1131A-EU

V700-T20BJ Acti A24
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Nieuzywane porty, w ramach bezpieczenstwa mozna wytgczy¢ w ustawieniach routera — w zaktadce:
Layer 2 Function = Port = Port Settings.

Port Setting
Home |
- Quick Sefiing Profies a@ eda fype ﬂmm
- System 1 100TX RJ45 Auto v | [Disable v |[Auto_v
-Layer2 Functions 2 100TX RJ45 Auto v |[Disable v |[Auto ¥
-Port
2 3 e 100TX, RJ45 Auto ¥  Disable v || Auto ¥
Port Settings
4 v 100TX RJ45 Auto v | Disable v | Auto v
Port status
. . 5 100TX RJ45 Auto v || Disable v |[Autc ¥
- Link Aggregation
Port Wirror 6 100TX RJ45 Auto v || Disable v ||Auto ¥
Redundant Protocols 7 100TX RJ45 Auto v ||Disable v |[Autc ¥
- Virtual LAN 8 Ci 100TX RJ45 Auto v Disable v ||Auto v
- Multicast Gl @ ‘?(EE(LCT 1G-Full v ||Disable v ||Auto *
- QoS and Rate Control a
SFP-
MAC Address Table v ex
G2 JGLXLCT 1G-Full v || Disable v ||Autc v
- Network
- Interface Apply

MTU Configuration

Urzadzenia sg zasilacze zasilaczem SDR-120-12. Natomiast kamera jest zasilana z wykorzystaniem
technologii PoE. Napieci 10V jest niewystarczajgce do zasilania kamer, dlatego zastosowano injector
PoE (INJ-24A), ktéry zasilany jest napieciem 48V.

12. Podsumowanie

Gtéwna ideg tego wpisu byto pokazanie funkcjonalnosci i mozliwosci konfiguracji firewalla na
routerach przemystowych Moxa EDR-810. Topologia, ktdra zostata zbudowana i opisana porusza
rzeczywiste problemy, ktére moga pojawi¢ sie podczas tworzenia infrastruktury przemystowe;.
Konfigurowanie firewall w duzym stopniu mozna dostosowac do danej aplikacji, mozliwosci jest bardzo
duzo. Mozliwe jest réwniez nadzorowanie infrastruktury sieciowej, uzyskiwanie powiadomien o
probach nieautoryzowanego dostepu do sieci, z wykorzystaniem pakietu MXStudio.

Wiecej informacji na ten temat na naszym blogu:

Problematyka konfiguracji i zarzgdzania sieciami Ethernet na przyktadzie pakietu MXstudio

Zachecam do czytania naszego bloga: http://moxa.elmark.com.pl

W przypadku pytan mozna sie z nami skontaktowaé mailowo: moxa@elmark.com.pl
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